Programowanie

Wzorce

takze na tej platformie.

projektowe w Java Card

Tworzenie oprogramowania wymaga starannego projektu i duzej
doktadnosci. Platforma Java Card do tej pory pozostawata swego rodzaju
skansenem, gdzie szeroko akceptowany byt kod, ktéry w innych obszarach
bytby absolutnie nieakceptowalny. Z pewnoscig warto wiec poswiecic czas
na zapoznanie sie z dobrymi praktykami projektowania i programowania

Dowiesz sie:

+ o dobrych praktykach programowania w Ja-
va Card;

+ Jak dostosowac istniejace wzorce projekto-
we do specyfiki platformy Java Card;

+ Jak tworzy¢ kod Java Card, ktéry mozna te-
stowacd przy uzyciu testow jednostkowych;

Powinienes wiedzie¢:

+ Znac podstawy programowania dla platfor-
my Java Card;

« Posiada¢ wiedze o projektowaniu oprogra-
mowania;

« Znac jezyk UML.

Poziom trudnosci

ak wazne jest wlasciwe prowadzenie pro-
J jektéw informatycznych cisle po torach

wyznaczanych przez metodologie two-
rzenia oprogramowania, wiadomo nie od dzis.
Nawet dla najmniejszych komponentéw, budu-
jacych wieksze systemy, niezbedne jest tworze-
nie modelu, ktéry pozwala m.in.: na spojrzenie
na kod z perspektywy wymagan systemu juz od
samego poczatku jego tworzenia, fatwiejsza we-
ryfikacje, testowanie oraz integracje poszczegdl-
nych czesci oprogramowania.

Podobnie jak istnienie projektu dla tworzo-
nego oprogramowania, réwnie istotnym ele-
mentem procesu jego budowy jest sama jakosc
wytwarzanego kodu. Mozna przytoczy¢ szereg
ogolnych rad, tzw. best practices, funkcjonujacych
w srodowisku programistow, ktore pozwalaja na
osiagniecie wysokiej jakosci kodu. Stosowanie sie
do tych praktyk czy wytycznych przez dewelo-
perdw jest szczegdlnie wazne przy programowa-
niu w technologii Java Card. Mozliwosci aktuali-
zacji apletu nagranego na karte i udostepnione-
go uzytkownikowi sa praktycznie Zadne, a po-
petnianie bledéw w implementacji moze w naj-
gorszym przypadku doprowadzic¢ do nieodwra-
calnego uszkodzenia karty. Ostrzezenia o ko-
niecznosci doktadnego stosowania sie do zale-
cen, np. odnosnie uzycia pamieci w Java Card,

|

Ppojawiaja sie czerwona, pogrubiona czcionka juz
we wstepie do Java Card™ & STK Appler Deve-
lopment Guidelines — dokumentu dostarczanego
przez jednego z producentéw kart SIM.

Wytyczne dla

programistow Java Card
Najbardziej podstawowe zalecenia wymienia-
ne we wspomnianych Development Guideli-
nes, jakimi powinien kierowac sie programi-
sta Java Card, dotykaja zaréwno kwestii Sci-
sle powiazanych z sama technologia (mode-
lem pamieci, programowaniem SIM Applica-
tion Toolkit - STK), jak i ogdlnie przyjetych za-
sad zwiazanych z tworzeniem bezpiecznych
aplikacji oraz czysto inzynierskimi praktyka-
mi tworzenia oprogramowania. Do rekomen-
dacji wynikajacych wprost ze stosowania tech-
nologii Java Card mozna zaliczy¢:

¢ stosowanie modyfikatora static dla za-
inicjalizowanych buforéw danych (prze-
chowujacych na przyklad teksty wy-
$wietlane w komunikatach STK),

¢ obstuga wspotbieznosci (tzw. reentrance) w
STK, czyli zwrdcenie uwagi, ze sesja STK
zainicjowana przez jedna aplikacje STK
moze zostaé przerwana na czas wykony-
wania sesji zainicjowanej przez inna apli-
kacje,

e stosowanie sie do zalecen opisanych w
dokumentach 3GPP 31.130 ((U)SIM
API) /lub TS 101476 (GSM API) doty-
czacych dostepnosci okreslonych obiek-

téw typu STK Handler w okreslonych
momentach zycia aplikacji STK,

* rozwazne wykorzystanie globalnych i lo-
kalnych zmiennych (tj. w szczegdlnosci:
unikanie redundancji, minimalizacja
liczby zmiennych lokalnych, minimali-
zacja liczby parametréw metod itd.),

e zakaz przechowywania referencji do
tzw. Entry Point Object, jakim jest na

przyklad obiekt klasy APDU.

Z kolei, z punktu widzenia bezpieczenistwa
tworzonego apletu, deweloperzy powinni
stosowac sie do nastepujacych zalecen:

* unikanie przechowywania kluczy krypto-
graficznych oraz kodéw PIN w tablicach
prymitywnych typéw, np. tablicy bajtéw,

e ograniczenie czasu zycia poufnych da-
nych do czasu trwania sesji, w ktorej sa
one wykorzystywane (np. poprawna ob-
stuga tworzenia i kasowania kluczy se-
syjnych w aplecie),

* przechowywanie poufnych danych w ta-
blicach typu transient,

* ochrona danych przed atakiem typu rol-
lback, zwiazanym z wystepowaniem w
API Java Card mechanizmu transakji (po
doktadny opis odsytamy do Java Card &
STK Applet Development Guidelines).

Pierwszym i najprostszym krokiem do za-
spokojenia wyzej wymienionych wyma-
gan jest z pewnoscia kierowanie sie dobry-
mi praktykami programistycznymi. Zale-
cenia dla programistow Java Card sa tutaj
praktycznie identyczne jak dla inzynierow
pracujacych z wykorzystaniem innych tech-
nologii. Przede wszystkim podkresla sie ko-
niecznosc:

e wykorzystywania metod API Java Card

wszedzie, gdzie jest to mozliwe, zamiast
wprowadzania wlasnych implementacji,
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Wzorce projektowe w Java Card
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Rysunek 1. Diagram klas apletu Java Card uzywajqcego wzorcéw projektowych

* tworzenia krétkich metod, co poprawia
czytelnos¢ i pielegnowalnosc kodu,

* nie przekraczanie liczby 256 metod na
klase z uwagi na ograniczenia pamieci
EEPROM oraz takze ze wzgledu na po-
prawno$¢ projektu apletu (nalezy miec
na wzgledzie separacje odpowiedzialno-
$ci klas w aplecie).

Wzorce projektowe

Jednym z najistotniejszych elementéw na dro-
dze do osiagniecia wysokiej jakosci oprogramo-
wania jest zastosowanie wzorcow projektowych
wszedzie tam, gdzie okazuje sie, ze okreslony
problem mozna uogdlnic¢ do schematu definio-
wanego przez okreslony wzorzec. Pozwala to za-
réwno na utrzymanie prostego i zrozumialego
modelu systemu, jak i na wygodniejsza i praw-
dopodobnie lepsza implementacje. Poza tym
oszczednosc czasu, jaka daje nam zastosowanie
wzorcéw projektowych w poréwnaniu z ponow-
nym odkrywaniem kola, ma istotny wplyw na
koszty zwiazane z calym projektem.

Czy wzorce projektowe mozna wykorzy-
sta¢, programujac w technologii Java Card? Po-
mimo sygnalizowanej juz specyfiki tej techno-
logii odpowiedz z pewnoscia jest twierdzaca.
Co wiecej, nalezaloby powiedziec, ze wzorce
projektowe nie tylko mozna, ale nalezy wyko-
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rzystywad, projektujac i implementujac opro-
gramowanie dla kart inteligentnych. W dal-
szej czesci artykutu przyjrzymy sie, jakie wzor-
ce mozna z powodzeniem stosowac w apletach
Java Card oraz jak wyglada ich implementacja,

X

applet client I

1
1: process(APDEEg |

:Applet

:CommandFactory

I

I

I

! I

2: getToken(id) : token |
I

I

I

I

5: run(token, buffer)

A

AuthorizedCommand

«final» +run(Token token, byte[] data): short
#runAuthorized(Token token, byte[] data): short

ChangePinCommand

gdy wezmiemy pod uwage ograniczenia wyni-
kajace z zastosowania tej technologii.

Do przedstawienia kolejnych wzorcow, jakie
moga by¢ wykorzystane w apletach Java Card
postuzy, zaprezentowany na Rysunku 1, dia-

cmd:ChangePINCommand | token:Token

>l o6 verifyPIN(buffeB

I
Z_l 7: runAuthorized(token, buffer)
implemented in ChangePINCommand )
T

8: changePIN(buﬁEEZI

9: logout() ) 1

Rysunek 2. Diagram sekwencji wywotania komendy zmiany kodu PIN
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Programowanie

gram przygotowany w jezyku UML, ilustrujacy
niepelny projekt pewnego apletu. Niniejszy ar-
tykut zostal podzielony wedtug przyjetej ogolnie
kategoryzaciji, ktéra wyrdznia wzorce kreacyjne,
strukturalne oraz behawioralne. Wyrdznia sie tak-
ze kategorie wzorcow wykorzystywanych w pro-

gramowaniu wspotbieznym, jednak w technolo-
gii Java Card nie maja one zastosowania.

Wzorce behawioralne
Jednym ze sposobéw komunikacji z apletem
Java Card jest komunikacja z wykorzystaniem

Listing 1. Klasa AuthorizedCommand
package pl.mobileexperts.sdj.samples;
/ * ok
/
* Root class for commands which need PIN authorization.
74
public abstract class AuthorizedCommand implements Command {
/* *
* Execute the command.
* @return number of bytes written to output buffer
*/
public final short run(Token token, byte[] buffer, short length,
short offset) ({
short size = 0;
byte pinLength = buffer[ (short) (offset + length - 1)];

if (token.verifyPIN(buffer, (short) (offset + length - pinLength - 1)
pinLength)) {
try {
size = runAuthorized(token, buffer,
(short)

} finally {

(length - pinLength - 1), offset);

token.logout () ;
}
} else {
ISOException.throwIt (IS07816.SW SECURITY STATUS NOT SATISFIED);
}

return size;

/*x
* Perform normal command functioning after PIN authorization.
7‘(/'
protected abstract short runAuthorized(Token token, byte[] buffer,
short length, short offset);

Zaalokowana pamie¢ przed usunieciem obiektu #2

s LT T Jels LT T T T dwl2[ T [[TT]]T]]

Usuwanie obiektu #2

<

Zaalokowana pamie¢ po usunigciu obiektu #2

pls[ T Tl TT T T T ITTTTTTTTTTT]

Identyfikator obiektu

Rozmiar pamigci zajmowanej przez obiekt
|:| Zajeta komoérka pamieci

|:| Wolna komérka pamigci

Rysunek 3. Organizacja i zarzqdzanie pamieciq typu TLV
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pakietow APDU (Application Protocol Data
Unit). Zachowanie apletu jest wtedy determi-
nowane poprzez wartos¢ okreslonego bajtu
(nazywanego w specyfikacji ISO7816-4 INS).
Rozpowszechniona praktyka (obecna nieste-
ty nawet w przyktadach kodu udostepnianych
przez producentéw kart, takich jak Gemal-
to) jest uzycie tego bajtu do budowy instruk-
cji switch w metodzie przetwarzajacej aple-
tu, ktéra wywoluje dalej kod odpowiednich
operacji. Dodatkowo, wiekszos¢ tych operaciji
przetwarza dane dostarczone w pakiecie AP-
DU (w polu Data).

Tymczasem taka sytuacja doskonale nadaje
sie do wdrozenia wzorca komendy. Na podsta-
wie przychodzacego do apletu APDU tworzo-
ny jest odpowiedni obiekt komendy (zgodnie z
wartoscia bajtu INS), ktérego metoda run jest
nastepnie wywolywana z odpowiednimi ar-
gumentami w celu dokonania przetwarzania.
Diagram sekwengiji takiego wywolania przed-
stawiony zostal na Rysunku 2.

Interfejs command przedstawiony na dia-
gramie klas z Rysunku 1 definiuje interfejs
wszystkich komend, ktére ma do dyspozy-
cji tworzony aplet. Rzeczywiste komendy
implementuja ten interfejs, definiujac kon-
kretne czynnosci, ktore sa wykonywane w
ramach danej komendy.

Wprawne oko zauwazy jeszcze jeden wzo-
rzec, ktory zostal wykorzystany przy budo-
wie komend przykladowego apletu. Chodzi
tutaj o wzorzec template method, ktory zostal
wykorzystany do zapewnienia uwierzytelnie-
nia dla metod dziedziczacych po komendzie
AuthorizedCommand. Komenda ta implemen—
tuje interfejs command w ten sposdb, ze wywo-
tuje najpierw metode sprawdzania kodu PIN
przekazanego w danych wejsciowych, a na-
stepnie deleguje dalsze przetwarzanie do abs-
trakcyjnej metody runauthorized, ktdrej im-
plementacja jest dostarczana przez konkret-
ne klasy dziedziczace po AuthorizedCommand.
Dzieki temu, implementacja komend wyma-
gajacych uwierzytelnienia jest duzo prostsza
i nie wymaga powielania w kazdej komen-
dzie kodu sprawdzajacego kod PIN. Kod zré-
dkxwy komend AuthorizedCommand oraz
ChangePinCommand zostat zaprezentowany na
Listingu 1 i 2. Warto zwrdci¢ uwage na ele-
gancje oraz czytelnos¢ takiej implementadji,
ktore uzyskane zostaly dzieki zaproponowa-
nemu podejsciu.

Wzorce kreacyjne
W poprzedniej sekcji omdéwiony zostat sche-
mat, wedtug ktérego mozna zastosowac wzo-
rzec komendy w aplecie Java Card. Jego na-
turalnym uzupelnieniem jest wykorzystanie
wzorca fabryki obiektow, dzieki ktoremu moz-
liwe jest oddzielenie logiki tworzenia komend
od ich uzycia.

Zgodnie ze specyfika technologii Java Card,
zastosowane fabryki musza jednoczesnie dzia-
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ta¢ jako repozytoria obiekiow (tzw. object pool),
gdyz z zalozenia, cala pamie¢ wymagana przez
aplet powinna zostac zaalokowana podczas jego
instalacji (we wspomnianych wyzej Development
Guidelines znajduje sie m.in. zalecenie: ALL ob-
jects making up the application are created during
installation). Dlatego tez fabryka komend (com-
mandFactory) budowanego apletu przechowu-
je referencje do wszystkich wykorzystywanych
przez aplet komend i udostepnia mu je zgodnie
ze wzorcem fabryki obiektow.

Wspomniane ograniczenia, wynikajace z
modelu zarzadzania pamiecia w Java Card,
wymuszaja takze, aby fabryka komend dzia-
tala jako singleton. Szczegolnie w przypadkuy,
gdyby interfejs fabryki zostal rozszerzony o
kolejne metody, bardzo wygodna jest mozli-
wos¢ pobrania referencji do fabryki z dowol-
nego miejsca kodu bez potrzeby odwolywa-
nia sie do innych obiektéw, ktore taka refe-
rencje moglyby przechowywac.

Wzorce strukturalne

Wrzorzec strukturalny, jaki zastosowany zo-
stal w przykltadowym aplecie, wynika niejako
ze specyfiki technologii Java Card. Dostep do
operacji na kodach PIN, zarzadzanie kluczami
czy wykonywanie operacji kryptograficznych
odbywa sie przez niskopoziomowe API defi-
niowane przez specyfikacje Java Card (obiekty
typu OwnerPIN, Cipher itp.) Aplikacje korzy-
stajace z apletu z reguly wykorzystuja jedynie
okreslona czes¢ tych funkcjonalnosci. Dodat-
kowo, bezposrednie wykorzystanie niskopo-
ziomowego API zawsze zaciemnia kod i utrud-
nia jego analize i pozniejsza pielegnacje. Natu-
ralnym rozwiazaniem dla tego typu sytuacji
jest zastosowanie wzorca fasady, ktorego celem
jest dostarczenie prostszego interfejsu dla bar-
dziej skomplikowanych elementéw czy biblio-
tek. W projekcie apletu zalozono, ze obiekty
klasy Token przestaniaja niskopoziomowe API
Java Card stuzace m.in. do operacji przeprowa-
dzania operacji kryptograficznych. Obiekty
klasy Token moga by¢ utozsamiane z wirtual-
nymi i hermetycznymi miejscami na karcie in-
teligentnej, w ktorych to przechowywany jest
material kryptograficzny, i ktore pozwalaja na
wykonywanie okreslonych operacji (analogicz-
nie do pojecia tokenu zdefiniowanego w spe-
cyfikacji RSA PKCS#11 dla bibliotek krypto-
graficznych).

Komendy wywolywane przez aplet korzy-
staja z fasady w postaci obiektow klasy Token,
co pozwala na utrzymanie zwiezlosci i przej-
rzystosci ich kodu. Przykladowo, jak juz po-
kazano wczesniej, zmiana kodu PIN to wy-
wolanie odpowiedniej metody na obiekcie
klasy Token, ktory to dopiero operuje juz bez-
posrednio na API Java Card. Takie podejscie
pozwala na dodatkowa strukturalizacje i her-
metyzacje poszczegolnych elementéw budu-
jacych aplet, co wplywa na poprawe jakosci
wytwarzanego kodu.

www.sdjournal.org

Wzorce projektowe w Java Card

Innym przykladem zastosowania wzorca fa-
sady w programowaniu Java Card jest wyko-
rzystanie w kodzie apletu obiektu klasy de-
dykowanej do zarzadzania pamiecia. Jak juz
zostalo wspomniane wczesniej, programu-

jac w Java Card spotykamy sie z zaleceniem,

aby cata pamiec¢ potencjalnie wykorzystywa-
na przez aplet byla zaalokowana podczas jego
instalacji. Nalezy réwniez pamieta¢ o braku
mechanizmu typu garbage collector. Zachodzi

Listing 2. Klasa ChangePINCommand

package pl.mobileexperts.sdj.samples;
import javacard.framework.IS07816;
import javacard.framework.ISOException;
import javacard.framework.Util;
/**
* Command used to change PIN. Requires at least two bytes of data.
* Last byte indicates new PIN length.
*/
public final class ChangePinCommand extends AuthorizedCommand {
protected short runAuthorized(Token token, byte[] buffer, short length,
short offset) {
// at this moment current PIN was already authorized
if (length < 2) {
ISOException.throwIt (ISO7816.SW _WRONG LENGTH) ;
}
// new PIN length
byte pinLength = buffer[(short) (offset + length - 1)];
if (pinLength < TokenConstants.MIN PIN SIZE ||
pinLength > TokenConstants.MAX PIN SIZE) {
ISOException.throwIt (IS07816.SW_WRONG_LENGTH) ;
}
// check if received data has correct length
if ((short)
ISOException.throwIt (ISO7816.SW_WRONG_DATA) ;
}
// change PIN

(length - 1) != Util.makeShort ((byte) 0, pinLength)) {

token.changePin (buffer, offset, pinLength);

return 0;

Listing 3. Klasa Token
package pl.mobileexperts.sdj.samples;
import javacard.framework.IS07816;
import javacard.framework.ISOException;
import javacard.framework.OwnerPIN;
/**
* An abstraction of a cryptographic token, storing keys and PINs.
4
public class Token implements TokenConstants {
private boolean pinInitialized;
private OwnerPIN pin;
public Token() {
pin = new OwnerPIN(MIN PIN SIZE, MAX PIN SIZE);
2 ooo
}
public boolean verifyPin(byte[] buffer, short offset, byte length) {
return pinlInitialized && (pin.isValidated() ||
pin.check (buffer, offset, length));
}
public void logout() {

pin.reset();
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Programowanie

wiec potrzeba elastycznego dostepu i zarza-
dzania pamiecia tak, aby byla ona wykorzy-
stana w sposob optymalny. Najbardziej efek-
tywnym sposobem rozwiazania tego proble-
mu jest stworzenie obiektu zarzadcy pamie-
cia, co moze by¢ widziane takze jako zastoso-

Przykladem implementacji takiego za-
rzadcy jest wykorzystanie mechanizmu list
TLV (tag - length - value). W ten sposdb ta-
two utrzymac ciaglos¢ pamieci i przydzielac
ja w optymalny sposéb. Obiekty, ktore korzy-
staja z zasobdw pamieci, postuguja sie jedy-

wanie wzorca puli zasobow. nie identyfikatorem (tzw. tagiem) obiektéw

Listing 4. Test jednostkowy klasy ChangePINCommand

package pl.mobileexperts.sdj.samples;
import static org.easymock.EasyMock.*;
import static org.junit.Assert.*;
import javacard.framework.

import javacard.framework.*;

import org.junit.*;

public class ChangePinCommandTest {
private Command command;
@Before
public void setUp() throws Exception {
command = new ChangePinCommand () ;
assertNotNull (command) ;
}
@Test
public void testRun() {
byte oldPinLength = (byte) 3;
byte newPinLength = (byte) 4;
byte[] buffer = new byte[] {
(byte) 2,

(byte) 1,
(byte) 2,

(byte) 1, (byte) 1, (byte) 1,
newPinLength, (byte) 2, oldPinLength };
// record expected behaviour
Token token = createMock (Token.class);
expect (

token.verifyPin (buffer, (short) (newPinLength + 1),

oldPinLength) ) .andReturn (true) ;

token.changePin (buffer, (short) 0, newPinLength);
expectLastCall () ;
token.logout () ;
expectLastCall () ;
replay (token) ;
// run and verify
short result = command.run(token, buffer,

(short) 0);

(byte) buffer.length,

assertEquals (result, (short) 0);

verify (token);

W Sieci

Strona domowa technologii Java Card: http://java.sun.com/javacard/;

Biezaca wersja specyfikacji Java Card 2.2.2: http://java.sun.com/javacard/specs.html;
Dokumentacja on-line do Java Card 2.2.1: http://www.cs.ru.nl/~woj/javacardapi221/;
Informacje dla deweloperéw Java Card u producenta kart - Gemalto:
http://developer.gemalto.com/home/java-card.html;

Wskazéwki dla deweloperéw Java Card/STK: http://developer.gemalto.com/fileadmin/
contrib/downloads/pdf/Java_Card_STK_Applet_Development_Guidelines.pdf;

(U)SIM Application Programming Interface (API); (U)SIM API for Java Card:
http://www.3gpp.org/ftp/Specs/html-info/31130.htm

USIM Application Toolkit (USAT): http://www.3gpp.org/ftp/Specs/html-info/31111.htm
Dokumenty Stepping Stones organizacji SIMalliance i inne materiaty dla deweloperéw:
http://www.simalliance.org/;

Repozytorium wzorcéw projektowych dla jezyka Java: http://www.javacamp.org/designPattern/:
Opis koncepdji list TLV: http://en.wikipedia.org/wiki/Type-length-value.

przechowywanych przez zarzadce pamieci,
poprzez ktory zapisane dane sa udostepnia-
ne. Zastosowanie list TLV zostalo pokazane
na przykladzie usuwania obiektu z pamieci
na Rysunku 3.

Czy warto?

Czy warto stosowa¢ wzorce projektowe, pro-
gramujac w technologii Java Card? Z pewno-
$cia tak! Oprocz zyskéow z punktu widzenia
procesu wytwarzania systemdw informatycz-
nych, przy takim podejsciu programuije sie po
prostu wygodniej i przyjemniej. Kod jest czy-
telny i przejrzysty, a znalezienie miejsca im-
plementacji okreslonej funkcjonalnosci nie
wymaga uwaznego wpatrywania sie w ekran
podczas przewijania setek linii jednej wielkiej
instrukgji switch... Caty aplet wyglada zgrab-
nie i, co najwazniejsze, dziata!

Poza aspektami estetycznymi pojawia sie
jeszcze kilka dodatkowych zalet. Po pierw-
sze, tak napisany kod apletu fatwo poddaje sie
testowaniu z wykorzystaniem bibliotek typu
JUnit. Koniecznos¢ dokladnego testowania
kodu jest rownie istotna, jak wszystkie inne
czynnosci podczas calego procesu tworzenia
oprogramowania, o ktorych byta mowa weze-
$niej. Test komendy stworzonej dla przykla-
dowego apletu jest widoczny we fragmencie
Listingu 4. Takie testy pozwalaja na stosowa-
nie sprawdzonego i uznanego podejscia test-
driven development i pokrycie testami wiek-
szosci logiki tworzonego appletu.

Jest oczywiste, ze stosowanie dobrych in-
zynierskich zwyczajow, do jakich nalezy mie-
dzy innymi stworzenie odpowiedniego mo-
delu systemu, uzywanie wzorcéw projekto-
wych czy testowanie oprogramowania, jest
nieodzownym elementem tworzenia opro-
gramowania wysokiej jakosci. Co wiecej, pro-
gramowanie dla tak specyficznej platformy
jak Java Card nie moze by¢ wymoéwka do za-
przestania stosowania tych praktyk! Niestety,
nawet przyklady kodu prezentowane dewe-
loperom przez producentow kart, zawieraja
koszmarne instrukeje switch i kod zamknie-
ty w jednej klasie... Pozostaje mie¢ nadzieje,
ze ten artykul choc troche przekona czytelni-
kéw, ze mozna osiagnac duzy przyrost jakosci
naprawde niewielkim nakladem pracy.

O AUTORACH

Leszek Siwik, pracownik naukowy Katedry In-
formatyki Akademii Gérniczo - Hutniczej, oraz
Krzysztof Lewandowski i Adam Wos - architek-
ci i zarzqdzajgcy m.in. projektem mobilnego PKI
realizowanym w Mobile Experts sp. z 0.0. Wszy-
scy trzej specjalizujq sie w zagadnieniach szero-
ko pojetego oprogramowania mobilnego, a w
szczegdlnosci tematykq wykorzystania urzqdzen
mobilnych w ptatnosciach, bankowosci oraz do
zapewnienia bezpieczeristwa informacji.

01/2009



